omplett g
§aker informiationshan ering

Innehall

Lagstiftning och anvandarvillkor
Kontroll

Riktig sakerhet

Stddja verksamheten

Skydd mot ransomware
Forenklat samarbete
Tillganglighet vs. sakerhet

Inlasningseffekter

OCONOOOA~WN=-

Flexibilitet



S Synkzone www.synkzone.se

O saker att tanka
pa for saker
informationshantering

Tjanster for molnlagring ger ett enkelt satt for din organisation att
snabbt komma &t, lagra och dela till exempel dokument och filer.
Manga av de tjanster som finns pad marknaden kommer ursprungligen
frdn konsumentmarknaden och har darefter anpassats for
foretagsmarknaden. Tyvarr har det fért med sig att dessa tjanster
ofta har otillracklig sédkerhet och kontroll.

Att anvdnda molnlagring har flera férdelar sésom exempelvis enkelhet och
tillganglighet men kan om det inte sker ratt skapa oreda och utsatta organisationen for
onddiga typer av sékerhetshot. | varsta fall kan organisationens kénsliga information bli
tillganglig for obehdriga.

Jamfdr garna hur det fungerar/tidigare har fungerat i en organisation med egna
filservrar. | en sddan struktur kan IT-personal ge sig sjalva access till hela
organisationens information.

Med en osaker molntjanst riskerar du istallet att molntjanstens personal nu har samma
atkomst till dina filer, &ven om du anvander en molntjanst med kryptering da det ofta
innebar att dven leverantéren har tillgang till krypteringsnycklar.

For att underlatta for er som star i valet att borja lagra information i molnet har vi tagit

fram en kortguide med nio viktiga saker att tédnka p4, innan man bestdmmer sig foér en
tjanst med molnlagring for professionellt bruk.

Christer Wik, Synkzone
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Lagstiftning och anvandarvillkor

Ha koll pa:

@ Vem stdr bakom molntjansten?
@ Vilket lands lagar vilar molntjansten pa?

@ Lever molntjansten upp till svensk/europeisk lagstiftning?

Forlora inte dgandet av din information, riskera att bryta mot géallande
lagstiftning eller att information lamnas ut till utldndska myndigheter.

Under vilken lagstiftning galler tjansten?

Manga av de vanligaste tjansterna som anvands inom foéretagsvarlden lyder under
amerikansk lagstiftning — detta galler &ven om informationen lagras i Sverige.
Amerikanska leverantérer kan tvingas lamna ut dokument och filer till amerikanska
myndigheter utan rattslig prévning i vardlandet eller kunders kdnnedom/medgivande.

Eftersom dokument och filer kan géras tillgangliga for leverantérer (oavsett
kryptering) innebar det att amerikanska myndigheter kommer 8t kanslig information,
personuppgifter och kommersiellt kdnsliga dokument.

Forutom lagstiftning galler det ocksa att vara sdker pa att dgarskapet till det som
lagras inte andras nar det lagras i molnet. Det &r ocksa viktigt att ha koll p vilka
rattigheter tjansteleverantoren tillskriver sig 6ver dina lagrade data.

Exempelvis kanske tjansteleverantéren anvander din information for att anpassa
marknadsforingen av tredjepartsaktorer for dig.
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Kontroll

Ha koll pa:

@ Var lagras din information?

@ Vem kan komma &t dina filer?

Forlora aldrig kontrollen éver din information — valj ldsningar som
starker din kontroll. Hur manga far tillgang till din féretagsinformation?
Information &r var tids guld och en av de viktigaste tillgdngarna fér
foretag och organisationer.

Det &r minst sagt ohéllbart att forlora kontrollen éver affarskritisk information — enbart
for att man dnskar lagra fler filer i molnet.

Den tjanst man valjer maste sakerstalla att organisationen har full kontroll Gver sin
information.

Det skall vara enkelt att administrera s&val information som anvéndare/access, och det
skall vara enkelt att begripa var filer lagras och vem som faktiskt kan komma at dem.

Exempel pa bristande kontroll kan vara dalig separation mellan olika kunders
information, att tjdnsteleverantéren kan komma &t den lagrade informationen i klartext
och att filer som tagits bort “permanent” faktiskt finns kvar.

Att enbart forlita sig pa anvandarvillkor ger ett otillrackligt skydd.
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Riktig sakerhet

Ha koll pa:

@ Har tjansteleverantérer mojlighet att komma at din data?
@ Har operatoren tillgang till eventuella krypteringsnycklar?

@ Information ska inte riskera att hamna i fel hander.

Har operatéren av molntjénsten tillgang till dina data? De flesta
molnlagringstjanster har sina rétter i konsumentmarknaden och har
med ratta fatt utstd mycket kritik for att sakerheten ar otillracklig och
inte anpassad for foretags och myndigheters anvandning.

En vanlig brist ar att de filer som lagras faktiskt ar fullt tillgangliga fér operatéren eller
att operatoéren har tillgang till krypteringsnyckeln nar materialet ar krypterat.

Att enbart forlita sig pd anvandarvillkor ger ett otillrackligt skydd.

Flera av var tids stora datalackor involverar personal pé insidan (s& kallade insiders)
som haft tillgang till infrastrukturen och krypteringsnycklar.

Att organisationens information ar exponerad och enkelt kan lasas eller kopieras av
utomstaende har gjort att mdnga sdkerhetsmedvetna organisationer och foretag inte
anvander flertalet av de molntjanster som marknaden erbjuder.
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Stodja verksamheten

Ha koll pa:

@ Vilka risker finns om informationen férsvinner
@ Rétt information ger battre beslut

@ Skaffa en l6sning som ar smidig att komma i gdng med - och enkel att vixai.

Blir du flexibel i din molntjanst? Undvik l6sningar som enbart fokuserar
pa personlig effektivitet och delning/samarbete runt enstaka
dokument.

Valj en l6sning som gor det enkelt att skapa bra strukturer och organisera arbetet kring
hur din organisation ar uppbyggd och hur ni faktiskt arbetar. Ratt struktur underlattar
effektivt arbete och samarbete saval internt inom organisationen som exempelvis i
projekt eller samarbeten som involverar flera parter och ofta aven extern personal och
partners.

Losningen maste tala att personal och konsulter bérjar och slutar utan att man riskerar
att dokumentation gér forlorad eller sprids pa grund av personliga konton.

Loésningen bor ocksé vara byggd for att férenkla samarbete med underleverantérer,
samarbetspartners och kunder. Att tillhandahélla en val genomtéankt och séaker l6sning
for samarbete mot kunder och partners hjalper dig att effektivisera verksamheten
samtidigt som det skickar signalen om att ni tar IT-sdkerhet pa allvar och darmed
behandlar gemensam information seridst och sakert.

Detta skapar konkurrensfoérdelar sdval som bygger varumarke.
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Skydd mot ransomware

Ha koll pa:

@ Erbjuder molntjansten isolering av infekterade datorer?
() Gar det smidigt att aterstilla data efter attack?

@ Lésningen bor ha skydd mot attacker och skador orsakade av ransomware

inbyggt i tjansten.

Hur fungerar molntjansten vid yttre hot? Ransomware ar ett slags virus
som kan orsaka stora skador bland féretagets information med lasta
datorer som féljd.

Flera l6sningar som pastar att de ger skydd mot ransomware, &r svéra att anvanda eller
fungerar i praktiken inte tillfredsstallande nog vid en attack.

Se till att din molnlagringstjanst kan isolera infekterade noder s& som datorer, s att
inte gemensamma filer skadas, samt att det enkelt eller automatiskt gér att aterstélla
alla filférandringar orsakade av en ransomwareattack.
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Forenklat samarbete

Ha koll pa:

@ Finns funktionalitet kopplat till filhanteringen?
() Finns det stdd fér exempelvis konflikthantering?

@ Skaffa en tjdnst som kan ge stéd for effektivt samarbete - pa riktigt.

Finns madjlighet att kommunicera kring informationen i molnet? Ratt
verktyg kan underlatta gemensamt samarbete. Vi rekommenderar
féljande stédverktyg som verkligen kan underlatta gemensamt arbete.

Automatisk filloggning och chattfunktion — dessa goér det enkelt att se vem som gjort
vad, ex. tagit bort, lagt till eller andrat i en fil. En chattfunktion gér det ockséa enkelt att
skriva kommentarer som rér dokumenten eller verksamheten.

Distribuerat fillds gor det mojligt att sakerstélla att enbart en person i taget kan &ndrai
ett dokument, varpa man kan undvika samtida dndringar och paféljande konflikter.

Automatisk hantering av lokal lagring — ett vanligt problem &r att det &r svart att hantera
nar manga filer skall synkroniseras till en enstaka dator.

Genom att se till att molntjansten kan arkivera aldre filer automatiskt s& undviker man
att harddisken svdmmar 6ver eller vanliga fel sdsom att synkroniseringen stannar.
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Tillganglighet vs. sakerhet

Ha koll pa:

@ Vilka anslutningar finns i molntjansten?
@ Erbjuds dven en datorklient i molntjansten?

@ Undvik losningar som enbart forlitar sig pa webbaccess.

Vilken access finns till din information? Molnlagring kan ge stéd for
att man ansluter olika datorer med olika operativsystem och aven ger
access via exempelvis webbsidor och appar.

Se till att du har kontroll 6ver vilka typer av anslutningar din organisation accepterar vid
olika scenarier och situationer.

Ibland kan till exempel anslutning frén webblasare eller appar vara direkt olampligt
da vissa typer av information skall hanteras. Se ocks4 till att det finns mojlighet att
anvanda vanliga klienter da de ofta kan erbjuda en battre upplevelse och hdgre
sakerhet.

Att helt forlita sig pa access via webb kan fungera for enstaka dokument. Vill man
daremot arbeta med eller ha flera dokument atkomliga lokalt &r risken for dalig eller
utebliven bandbredd stor, och stédet darmed samre.
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Inldsningseffekter

Ha koll pa:

@ Kan du fa loss dina data?
(@ Hur gar det till att lamna tjansten du valt?
@ Satsa p& en molntjanst som du inte binder upp dig for hart till.

Hur ser méjligheterna ut att fa loss informationen som ligger i
molntjansten?

Nar man véljer leverantor av en molntjanst ar det viktigt att ta eventuella
inldsningseffekter i beaktning. Med inldsningseffekter menas eventuella férsvarande
hinder d& det av nagon anledning &r dags att byta leverantér.

Viktigt ar darfor att sakerstalla att vald leverantor kan sékerstalla att du som kund far
loss era data i ett format som gor det mojligt att enkelt migrera till annan leverantor.
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Flexibilitet

Ha koll pa:

@ Hur flexibel ar tjansten?
@ Kan du bjuda in externa anvandare till tjdnsten?

@ Gar det att integrera tjansten mot andra system och applikationer?

Valj en molntjanst som gar att vaxa i, andra struktur i och bjuda in
externa anvandare till.

Hur flexibel ar molntjansten? Ofta hittar man ett initialt behov av séker lagring/

séker delning i organisationen for exempelvis ett begransat projekt eller exempelvis
styrelsearbetet. Det finns flera tjanster som l&ser det initiala behovet men det ar
ocksa viktigt att tdnka langre, i termer av skalbarhet, fler delar av organisationen och
samarbeten utanfoér organisationen.

Att véalja ett flexibelt system som ar latt att bygga ut utefter ett 6kat behov, som ocksa
enkelt hanterar sdval externa som interna intressenter ar viktigt.

Fundera ocksa pa huruvida det finns andra affarsprocesser och applikationer som
hanterar och delar information med olika intressenter dar det ocksa kan finnas behov
av att sakra information. Vilka mdéjligheter finns det att integrera det system jag valjer i
andra applikationer och processer?



