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9 SAKER ATT TANKA PAFOR:SAKER MOLNLAGRING

Rlolnlagring ar edenkelt satt for tin organisation att snabbt komma at, lagra och samarbeta kring
dokumént och filer.

Bjan@a av de tjanster som finns pa4narknaden kommer ursprungligen fran konsumentmarknaden
dch hat dareftetBadBassats fd&fdretagsiBarknaden. Tyvarr har det fort med sig att dessa tjanster
dfta har dgtillracklig sakerhet och kontroll.

Att anvanda moldlaglBing har fleratordelar,sasom exempelvis enkelhet och tillganglighet men kan
om det inte sker ratt skapa oreddBodB utdattvorganisdtionen for onodiga typer av sakerhetshot. |
¢arsta fall kan organisatdonens kansligaBnfor®ation bli tillganglig for obehoriga.
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9 SAKER ABT TANKA PAROR:SAKER MOLNLAGRING

gaa\for darnalhur Met fuhgerar/tidigare har fudpe@t i@ orghnisation med egna filservrar. | en sadan
strukititihad h@d® ofta IEfpersanal access tll hela organisationens information.

MEd enBaséizer sBolDijzitsh Pislidrat du istilebatvm dlaipirsiedrarsoadi i Bal/ sBnma A6 mMatBSA2
bill=cliné €iler;-aven il 6 aDv RNty math i 8nsionecizr ggterindg 2ia<d et ot x rmejear ait A¢en/22° ?RZC
AT artdired G/ tilkgany Eitl KryptonyeRzn>=/<4

kor att underlattaHor@r somd\star i vadet att borja @gra idformation i molnet har vi tagit fram en kort
guide n@d nio viktiga B&ker att9anka pd) inn&n man bestdmmer sig for en tjanst med molnlagring for
prbfessiOnéllt bruk.

H Niclas/Swanéik\{DrSynkzone
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Undeér vilken'lagstiftiirig gatter tfanbten? Mabga av de vanligaste molntjansterna
l¥der under amd¥ikahsk lagsbftnindd- detta galler aven om servrarna ar placerade i
Bierige. Amerikaoska @peratorer kan tvingas att lamna ut dokument och filer till

amerikanska myndighelder utan rattslig provning i vardlandet eller kunders
meaigivande.

Eftersom doRuntent och fileboftast antillgéngliga for operatéren (oavsett

kayptdring) innebar det 4tt amerikanska myhdigheter kommer at kansliga filer,

persobuppgifter och kommersiellt kansliga dokument.

EBorutom@agstiftning gallbr det acksa att vara saker pa att dgarskapet till det som
lagras inte andras nar-dét lagrai moln&t. Detlr ocksa viktigt att ha koll pa vilka
rattighdter tiansteleverntoreb tillskriver si§¢ over dina lagrade data. Exempelvis
kandke tjBnstelev@rantorén anwander din information for att anpassa

marldcadsfbringen axctré@djepartsaktorer for dig.
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Kontroll
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bur mdya farrtilgdng tildin4ésszysinf®Pmadion? Infdamation ar var tids guld
&h eh at de viktigasteKillgangdtna for foFetag och organisationer. Det ar minst
sagtiokallbgkt att forlokd kontrollen,over affarskritisk information - enbart for att

m#nh onskar&agra fl&r filer i molnet.

Den tjarist man valjer maste ge dt@anisationé&n full kontroll dver sin information.

Det skall vara enkelt atll adminisitrera $&val filelr som anvandare, och det skall vara

enkelkatt He@ripa vasfiler lagras och vem Som faktiskt kan komma at dem.

Exempel pa bristande kontroll kan vara dalig separation mellan olika kunder, att
molnleKerantoren kan kommma at den f@gra&le informationen i klartext och att filer

som tagits bort,“per@nartert” faktiskt finns kvar.
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Riktig sakerhet
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Har operatdrea av molatjiZnster tillgang tillkgina oava? De flesta
molnlagringstjansier har sina rétier i konsurriesntmarknaden och har med ratta fatt
utsta imycket iritik f6r att sakarhetzn ar oftillrickiig och inte anpassad for foretags

ccn myndigheters anvandning.

Er: varilig brist ar att de filer som lagras faictiskt ar fullt tillgangliga for operatoren
eller att operatéian har tillgar.g till krypteringsnyckeln nar materialet ar krypterat.

Att enlkiart forlita sig a anvandarvii'kor ger ett otillrackligt skydd.

Flera =v var tids siora datalackor involverar personal pé insidan (sa kallade

insidersj som tiaft tillgng till till irifrastrukiuren och krypteringsnycklar.

Att organisationens inforimation ar exponerad och enkelt kan lasas eller kopieras
av utemstaende har gjort att manga sakzrhetsmedvetna organisationer och

iZretag irie anvander flerialet av de meintjanster som marknaden erbjuder.
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Bilitpd un fledgbéd pdin @élngjarst? Undvik l08ningar som fokuserar pa personlig

S3ektivitet ochldelring/samarbete runt enstaka dokument.

V4lj istallet en lodhing som goFdet enkett att skapa bra strukturer och organisera
aFbetet kring hur din org@nisatieon aBuppblyggd) och hur ni faktiskt arbetar. Ratt
struktur undlattarreffektiviFarbete och samarbete saval internt inom
organisationen som exempeElvis i projekteller samarbeten som involverar flera

partexr @ch~ofta aven gxtern personal och partners.

kdsningen maste tala-att peedionaloch konsulter bdrjar och slutar utan att man

riskerar att dokuBientation gar fofrlorad pa personliga konton.

dEningeh har-ock&a vaika byahgd for &tt forenkla samarbete med
underleMefantorer, samarbetsdartnerstoch kunder. Att tillhandahalla en val

HAKOLLYPA
genomtanktich aldker E5sning fgrsamarbete mot kunder och partners hjalper dig

mmgm’mﬁleQ\P f att33ffektiviseratverksamheten samtidigt son$#et skickar signalen om att ni tar IT-
_ o _ sakerhetpa,allvarfoeh darmedbehandlar gemensam information seridst och
Visdnstoridp ot ehy kian]kkoTiQa .aBfikakna?

sakett. Det ska@iN konkurrer§fordelar saval som bygger varumarke.



@ SynkZOne En kemplett guide tili sdker molalzgring

Skydd mOt Losnir:gen bor ha integrerat skydd for skydd mot
attacker och skador orsakade av ransomware.
ransomware

Hur fungeras molriiansten vic yitre hot? Ransornware ar ett slags

virus som kan Qrsgaca stora skaacr diand roretsgs datoersr,
111111111117 Flara [6aningzar som pasiar att de ger skydd mot ransomware
11111111111 ar svara ati anvandia etler fungercar i graictiken inte

11111111111 tilifredsstéallande nog vid en aliack.

1111111111 Se tili ait din rnclniagiingsiyjanat kan isolarz nhzikierade

noder, sa aft inte gemensarnmz filer skadas, samt ait dai

enkae't eiler autornatiskt gar ati aierstZiia sila fitforardringar

orsakade ev en ransomiwvareattocke
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bjuder mointjansten isolering av
infekterade noder?
Gar det att aterstalla data efter attack?
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Forenklat GKpfalimijértisStaivig WacUGHefakivDLXDd
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PinngEmalighet akt kommaunicera kring irgormationen i molnet? Ratt verktyg
kan underlatta gefhensamt samiarbete. Vi rekommenderar foljande
ska@lvarktyy som verkligen kan uhderlatta gemensamt arbete.

Automatiskfill@ggning-och chattfunktion - dessa gor det enkelt att se
9em gorg giovvad, lex& tagit bort, lagt tilbeller andrat i en fil. En
kOatfunkton giorgdet ocksa enkelt atEskriva kommentarer som ror
dokumertten @lle# verksamheten.

BistribuératHillaggor det mojligtiatt sakerstalla att enbart en person i

taget kan andra& ett®lokument, varpa man kan undvika samtida andringar
&Eh peiraljande kbonflikter.

Automatisk hantering av lokal lagring - ett vanligt problem ar att det ar

A KOLL PA

dfart aft hanteta mar manga filer skall synkeoniseras till en enstaka dator.
Filjmg rl.l"i\(ii,:,na“t(v;'[ kc).()r)[a'l t:” ﬁlh an*[ E.ri ﬂg‘an\‘? Genom att se till att modntjansten kan afkivera aldre filer automatiskt sa
- et ] 6 . ol L e A urddviker @8n att BardBsken 8vammes dver eller vanliga fel sasom att
=N INS "I T < e YAV N THTNNANT=INC: . .
cinns aet giod for exempelvis konthkthantenng? Synkroniseringen stannar.
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ORrpiKtosriRrg§ar som@mbgiPbiaditangagabimcs mnOm
WBeblisegats.

Vilkesaccess fidans kit fdin iBformation? NRoInlagring kan ge stod for att man
ansluter olika datoreAmed)6lika opgradivsystem och aven ger access via
exempelyis webbsidor och appar.

g till att du har Kon#roll Hvek vilka typer av anslutningar din organisation

arcepderar v)d oliRé scenarier och situationer.

Biland kan till exempéb aaslutning fraA webblasare eller appar vara direkt olampligt
da Aissd typerRav inforngatioth @kall tanteras, Se cksa till att det finns mojlighet att
aAvamda vanlig&dkligrter d& de ofta kah erljgda en battre upplevelse och hégre

sakerhet.

Att(helt forlitedsig) pahadcessRia webb kan funigera for enstaka dokument. Vill man
daremot arbgtd med etter ha flera doRimnt atkomliga lokalt ar risken for dalig

eller;utebliven bandbredd stod och stodet darmed samre.



@ SynkZOne En komplett guide till sdker molnlagring
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effekter

HurcseBmbjlighdteroa utatt ¢4 boss ihforzBationeBzonrligger i molntjdnsten?
Nar than valjeMeverantdor av e molntjafist ar det viktigt att ta eventuella
inlBsnitgseflekterrilbeaktninty. Med imlasningseffekter menas eventuella
T¥revwarande Winde@r#a det av nagok antedireg ar dags att byta leverantor.

Viktigt dvdarfor att saker8tala att vald leverantor kan sakerstalla att du som kund
Tar loss era data i etY forriat som gor det mojligt att enkelt migrera till annan

|&veramtor.
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Flexibilitet
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HLr flexicel & tjanswan?
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W5l enmelntidest s gar att vaxa | Sndra strakius
Loach bhjuda in sctarma anveindars i..u.

rur viexibel ar mointjansien? Ofta hittar man ett initialt behov av saker lagring/
saker delning i organisationen for exempelvis ett begransat projekt eller
exempelvis styrelsearbetet. Del finns flera t;anster som loser det initiala behovet
men det ar ocksa viktigt att tanka idngre, i tarmer av skalbarhet, fler delar av

organisaiionen och samarbeten utanfor organisationen.

Att valja =tt flexibelt system som ar latt att byvgga ut utefter ett 6kat behov, som

ocksa enkelt hanterar saval exterria som interna intressenter ar viktigt.

Fundera ocisa pa huruvida det finns andra affarsprocesser och applikationer som
nanterar och delar information med olika intressenter dar det ocksa kan finnas
oehov av att sakra information. Vilka mojligheter finns det att integrera det system

jag valjer i andra applikationer och processer?



Prata sakerhet |
molnhet med oss!




